P4

CAISSE NATIONALE DE SECURITE SOCIALE
DES AGENTS PUBLICS DE LETAT

CNSSAP

Je dis STOP!

LE PIRATAGE INFORMATIQUE
NE PASSERA PAS PAR MOI !

» Parce que le facteur humain est la principale source de vulnérabilité informatique ;
«  Parce que la moindre négligence de ma part peut devenir vectrice de menaces informatiques;

» Parce que la sécurité des données est une affaire de tous et de chacun;

J'APPRENDS, ET JE M'ADONNE AUX BONNES PRATIQUES DE
SECURITE DE L'INFORMATION!

Les bonnes pratiques / Sécurité de l'information

J'applique mes procédures de travail Je choisis des mots de passe complexes.
et je rapporte toute activité suspecte au Exemple: « Je@anP@ul2 »
Service informatique au lieude «jeanpaul »

\ L/
f "\1'
0\ ] l!

=
(1]

Je m'applique a ne pas divulguer des informations confidentielles de I'entreprise.
Exemple : Le mot de passe wifi de la CNSSAP.
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Je verrouille mon PC avant de quitter mon poste
(CTRL + ALT + DEL)

Je ne discute jamais des informations
confidentielles de mon service ou de I'entreprise
en public.

Exemple : Les vulnérabilités de nos applications
informatiques.

Je ne mets pas d'informations client ou
confidentielles dans ma clé USB ou un disque
dur externe non chiffré, car en cas de perte,
ces informations peuvent facilement tomber
en de mauvaises mains.

Quand je recois un e-mail suspect, je contacte le service
informatique avant de I'ouvrir. Ex: Objet: Votre compte

ﬂiancaire a un mot de passe faible, cliquez ici...pour le modifigr

C——xm
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Je garde toujours mes équipements et mes
documents dans un emplacement sécurisé.

Je ne laisse pas sur des posts-it ou sur mon bureau
des informations sensibles: Ex: Mon mot de passe
Gmail, mot de passe compte utilisateur...
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Quallté
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